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Transpunerea Directivei UE privind securitatea retelelorsia
sistemelorinformatice (NIS)

Bruxelles, 5 iulie 2016

REZUMAT

Consiliul Uniunii Europene a publicat la 21 aprilie 2016 versiuneafinald a Directivei privind securitatea retelelor
si asistemelorinformatice (NIS). Tn timp ce aceasta trebuie si fie semnata in mod oficial de Parlamentul European
in aceasta vara, textul in sine a fost convenit de trei institutii ale UE si nu este de asteptatsa se schimbe. Statele
membre sunt obligate sa il transpund in legislatia nationald in termen de 21 de luni de la data adoptarii sale.
Pentru a veniin sprijinul acestui proces, in anexa veti gasi un ghid de bune practici privind modul de punerein
aplicare a aspectelor relevante pentru industria tehnologiilor si pentru a consfinti in mod efectiv intentiile
legiutorilor.

Directiva NIS a Uniunii Europene este prima legislatie paneuropeana privind securitatea cibernetica si se
concentreaza pe consolidarea autoritatilor cibernetice la nivel national, pe cresterea coordonarii intre acestea si
pe introducerea cerintelor privind securitatea pentru sectoarele cheie ale industriei.

Orice legislatie nationald de punere in aplicare nu trebuie sa piarda din vedere cele doud obiective principale ale
Directivei: (1) asigurarea unuinivelridicat de securitate cibernetica ainfrastructurilor critice ale tarii; (2) stabilirea
unui mecanism de cooperare eficace intre statele membre ale UE pentrua promova acest obiectiv. Resursele ar
trebui sa fie, Thainte de toate, dedicate realizarii acestor doua obiective importante.

Pentru industria tehnologiilor, prevederile privind asa-numitii furnizori de servicii digitale (DSP-uri) prezinta un
interes deosebit. Directiva precizeaza in mod clar ca exista diferente fundamentale intre operatorii de servicii
esentiale (OES-uri) si DSP-uri. ntr-adevar, acestia din urm& nu sunt considerati ca infrastructurd criticd ca atare.
Dupd cum recunoaste legislatia, un incident cu impact asupra acestor servicii digitale ar reprezenta un nivel
semnificativ mai mic de risc la adresa securitatii economice a unei tari si a sigurantei publice. Mentinerea acestei
distinctii este esentiald pentru a desfasura, de asemenea, in mod efectiv si eficient, resurse limitate de autoritatj,
care vortrebui sa supraveghezesi sa punain aplicare normele.

Drept urmare, sustinem acordarea unei atentii deosebite domeniului de aplicare vizat al serviciilor in cauza si
solicitam factorilor din domeniul elaborarii de politici ca in legislatia nationald sa nu supuna cerintelor de
securitate alte sectoare decat cele identificate ca DSP-urisi OES-uri..

Tn ceea ce priveste jurisdictia, DSP-urile ar trebui si poatd sd se bazeze pe legea aplicabild in tarain care se afl3
sediul lor principal, chiar siin situatiile in care suntimplicate autorititi competente din mai multe tari. Tn ceea ce
priveste supravegherea, autoritdtile competente ar trebui sa urmeze o abordare ex-post, spre deosebire de
impunerea unei obligatii generale de a supraveghea DSP-urile. Mai mult decat atat, acestea ar trebui sd se
concentreze asuprarezultatelor si sa mentina distinctia intre OES-uri si DSP-uriprin faptul de a nu le supunepe
acestea din urma cerintelor care nu sunt prevazutede Directiva, cum ar fi auditul si instructiunile obligatorii.
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M asurile de securitate privind DSP-urile ar trebui sa fie diferite de cele pentru OES-uri, avandin vedere declaratia
din Directiva potrivit careia acestea reprezintd un risc de securitate semnificativ mai mic. Factorii de decizie ar
trebui sd indeplineasca obiectivul privind armonizarea cu privire la aceste servicii, sa recunoasca standardele
internationale existente in intreprinderile din domeniu, sa evite mandatele tehnologice si sa respecte dreptul
DSP-urilor consfintit in Directiva de a defini cele mai potrivite mdsuri de securitate pentru sistemele proprii.
Raportarea incidentelor ar trebui sa fie si ea armonizatd pe cat posibil la nivel european, ar trebui sa se
concentreze asupraincidentelor cu impact asupra continuitatiiserviciului, sa respecte flexibilitatea in calendarul
de notificare sisa creeze un mediu de incredere, care sa incurajeze schimbulde informatii, fara a expune partea
care face notificarea unuinivel crescut de raspundere

M asurileimpuse O ES-urilor voraveaimpact siasupra altorindustrii, deoarece masurile de securitate si raportarea
incidentelor vor fi transferate in prevederile contractuale. Acest lucru este valabil in special pentru serviciile de
cloud. Asadar, DSP-urile pot fi indirect supuse legilor nationale ale clientilor lor si, prin urmare, suntem extrem de
interesati sd constatdm ca masurile de securitate recunoscute pe plan international se aplicd acestor servicii. De
asemenea, propunem coordonare si sinergii cat de extinse posibil intre cerintele de raportare atat cu privire la
OES-uri, cat si la DSP-uri, avandin vedere ca acestea din urma sunt susceptibile de a face obiectul unei notificari
duble.

Directiva stabileste ambitia de a atinge un nivel comun ridicat de securitate a retelelor si a sistemelor de
informatii, in vederea imbunatatirii functionarii pietei interne. Pentru a atinge acest obiectiv maret, transpunerile
nationale ar trebuisa se concentreze pe o abordare bazata pe riscuri, armonizata si de nivel international, care
oferd actorilor din sectorul privat flexibilitatea de a se adaptala un peisaj al amenintarilor in continud schimbare,
permite autoritatilor cibernetice sa concentreze resurse limitate asupra celor mai importante provocari si
recunoaste cd solutia la o problemafara frontiere trebuie sa fie globala. Speram ca acest ghid este uninstrument
util in vederea realizarii acestui scop si suntemincantati sa raspundem la orice intrebari suplimentare pe care le
puteti avea.
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Anexa: Ghid de bune practici pentru punerea in aplicare a Directivei NIS

1. Furnizorideservicii digitale
a) Domeniude aplicare

e Directiva stabileste cd pietele online, motoarele de cautare online si serviciile de cloud computing ar
trebui sa fie considerate furnizori de servicii digitale (DSP) si, prin urmare, incluse in domeniul de aplicare
a Directivei. In timp ce prezenta este o Directiva de armonizare minimé (Articolul 2), este important sd se
mentina coerenta in intreaga UE si, prin urmare, statele membre nu ar trebui sd supuna alte sectoare
decét cele identificate ca DSP-urisau ca operatoride servicii esentiale (OES-uri) - astfel cum sunt definiti
la Articolul 3 - cerintelor de securitate in legislatia nationala.

e Directiva prevede in mod explicit faptul ca producatoriide hardware si dezvoltatorii de software nu sunt
OES-urisau DSP-urisi, prin urmare, nu ar trebui sa fie acoperiti de legile nationale de punerein aplicare
a Directivei (Considerentul 50).

e Directiva exclude in mod explicit din domeniul pietelor online serviciile online care actioneaza in calitate
de intermediari pentru serviciile unor terte parti pentru care contractul de vanzaresau de servicii este in

fond incheiat (de exemplu, site-uri de comparatie) (Considerentul 15).

e Functiile de cautare limitate la continutul unuianumit website nu ar trebui sa fie acoperite ca motoarele
de cautare online, chiar daca acestea fac uz de un furnizor extern (Considerentul 16).

e Definitia unuiserviciu de cloud computingin conformitate cu Directiva depinde de resursele informatice
partajate de mai multi utilizatori (Articolul 4(19)si Considerentul 17). Avand in vedere faptul ca serviciile
cloud private (spre deosebire de serviciile cloud publice) sunt dedicate unei singure organizatii, acestea
nu ar trebui sa fie acoperite.

e Directiva subliniaza faptul ca exista diferente fundamentale intre OES-urisi DSP-uri, motiv pentru care
DSP-urile sunt supuse unor reguli diferite (Considerentul 57). O astfel de distinctie ar trebui sa fie
mentinuta la punerea in aplicare a Directivei.

b) Jurisdictie si supraveghere

e Jurisdictia cu privire la DSP-uritrebuie sa fie acordata doar unui singur stat membru, in cazul in care
operatorulare sediul principal in UE, care, in principiu corespunde loculuiin care isi are sediul central in
UE (Articolul 18.1 si Considerentul 64). Noi sustinem ca DSP-urile ar trebui sa faca ele insele o astfel de
alegere siaceasta decizie sa fie supusa revizuiriinumaiin cazul in care autoritatile competente o contesta
in cadrul activitatilor de supraveghere ex-post.

e 1ncazulin care DSP-urile dispun de sisteme de retea si de informatii in tari altele decat locul in care se
afla sediul lor principal, Articolul 17.3 prevede ca autoritatile competente sa coopereze. Totusi, din
punctul de vedere al DSP-urilor, este important ca legea aplicabild sd rdmana cea a tarii in care se afla
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sediul principal si ca ei sd raspunda exclusiv in fata autoritatilorcompetente din acea jurisdictie, care va
actiona ca interlocutor al acestora.

e Directiva subliniaza faptul cd DSP-urile sunt supuse unei supravegheri reactive ex post si, prin urmare,
autoritatile competente nu au nici o obligatie generald de a supraveghea DSP-urile si acestea vor lua
masuri numaiin cazul in care li se pun la dispozitie elemente de proba. (Articolul 17.1 si Considerentul
60). Aceste dispozitiiar trebui sa fie onoratela punerea in aplicare a Directivei.

e Spre deosebirede OES-uri, in cazul DSP-urilor autoritatile pot doar sd solicite informatii si sa solicite DSP-
urilor sa remedieze orice erori. Directiva clarificd faptul ca autoritatile nu au competente de audit si ca
nu pot emite instructiuni obligatorii. Aceste dispozitiiar trebui respectate si la nivel national.

c) Cerintesuplimentare

e Securitatea DSP-urilor si cerintele de notificare fac obiectul armonizarii maxime (Articolul 16.10). Se va
considera ca acest Articol se aplica produselor, serviciilor si solutiilor care alcatuiescsistemele lor deretea
si de informatii. Drept urmare, nu ar trebui sa fie necesare prevederi suplimentare, cum ar fi testarea

produsului, in mdsurain care produselesi serviciile sunt utilizate in acest context.
d) Masurisistandarde de securitate

e Masurile de securitate pentru DSP-uriar trebui sa fie mai reduse decat cele pentru OES-uri. DSP-urilear
trebui sa aiba libertatea sa defineascd modulin care acestea asigura securitatea si modulin care doresc
sa asigure protectia sistemelorlor de retea si de informatii, adecvata riscurilor prezentate (Considerentul

49).

e Masurile de securitate ar trebui sa fie orientate spre proces si sda se concentreze pe managementul
riscului. Ele nu ar trebui sa solicite ca produsele TIC sa fie proiectate, dezvoltate sau fabricate intr-un
anumit mod (Considerentul 51).

e Directiva subliniaza faptul cd statele membre nu impun niciun fel de cerinte suplimentare de securitate
privind DSP-urile (Articolul 16.10).

e (Cu toate acestea, asteptam indicatii de la mai multi actori. Statele membre se vor asigura ca masurile
prezentate in Directiva suntadoptate (Articolul 16.1), ele potincuraja utilizarea standardelorin vederea
aplicarii (Articolul 19.1)si pot discuta standardele cu Organizatiile Europene de Standardizaredin cadrul
Grupului de Cooperare (Articolul 11.3(h)). ENISA va acorda asistentd cu privire la standardele
corespunzatoare (Articolul 19.2) si Comisia Europeanad este insdrcinata cu adoptarea actelor de punere
n aplicare privind masurile de securitate (Articolul 16.8).

e Avandin vedere acest nivel de complicatii si beneficiile armonizarii, recomandam cd procesul nationalar
trebui, In esenta, sd lase in seama actelor de punerein aplicare acceptarea masurilor corespunzatoare,
care, in orice caz, trebuie sa fie finalizate in termen de un an de la adoptarea Directivei. Actele de punere
in aplicare in sine nu ar trebuisa aduca atingere capacitatii DSP-urilor de a defini mdsurile de securitate

cele mai potrivite pentru sistemele proprii.
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e Articolul privind standardele permite mentionarea standardelor europene sau a celor acceptate la nivel
international (Articolul 19.1). Avandin vedere maturitatea standardelorinternationalein vigoare in acest
domeniu, recomandam ca, in cazul Tn care exista standarde adecvate, certificarea in baza unuia dintre
ele (cumar fiISO 27001) artrebui sa fie suficienta pentru conformarea cu cerintele.

e 1norice caz, certificarea standard ar trebuisa fie optionald, nu obligatorie. Articolul 19 subliniaza faptul
ca orice standard poate fi doar ,incurajat”, iar acest lucru ar trebui sa fie ,fard aimpune sau fara a face
discriminariin favoarea utilizarii unuianumit tip de tehnologie”.

e) Raportareaincidentelor privind securitatea

e (Casiin cazul masurilor de securitate, mai multe parti joaca un rol in stabilirea modului de raportare a
incidentelor in temeiul Directivei NIS. Statele membre trebuie sa se asigure cad DSP-urile notificd acele
incidente de securitate care au un impact semnificativ asupra furnizarii serviciului (care se afla in
domeniul de aplicare a Directivei) pe care il furnizeaza (Articolul 16.3), Grupul de Cooperare este
fnsarcinat cu discutarea modalitatilor de notificare (Articolul 11.3(m)) si Comisia este insarcinata cu
adoptareaactelor de punerein aplicare (Articolele 16.8si9).

e Din nou, recomandarea noastra este ca transpunerile nationale sa lase procesul in seama actelor de
punere in aplicare, din cadrul carora actul de punere in aplicare privind pragul de notificare trebuie

adoptatin termen de un ande la finalizarea Directivei.

e 1n ceea ce priveste tipurile de incidente care ar trebui s& fie raportate, DSP-urile sunt insarcinate cu
notificarea ,oricarui incident care are un impact substantial asupra furnizarii serviciului [lor]” (Articolul
16.3). In ceea ce priveste punerea in aplicare a dispozitiilor echivalente pentru operatorii de
telecomunicatii in conformitate cu Articolul 13a din Directiva-Cadru, noi consideram ca acest lucru ar
trebui interpretat drept concentrare asupra continuitatii (sau disponibilitatii) serviciilor prestate. Cu alte
cuvinte, mai degraba ar trebui sa fie raportate intreruperile care ating un anumit prag (care urmeaza sa
fie stabilit prin actele de punerein aplicare), decat sa fie raportat orice alt tip de incident de securitate.
Acest lucru are avantajul concentrariiasupraincidentelor care ar puteaavea unimpact asupra economiei
sau societatii, minimizand in acelasi timp (dar nu eliminand complet) suprapunerea cu cerintele de
notificare a incalcarii datelor cu caracter personal care rezulta din Regulamentul general privind protectia
datelor.

e Inplus, obligatia de raportare pentru,Operatorii de servicii esentiale” prevede faptul ca acesti operatori
trebuie sa notifice ,incidente care au un impact semnificativ asupra continuitatii serviciilor esentiale pe
care le furnizeaza”, care pun, din nou, un accent clar pe continuitatea (sau disponibilitatea) serviciului.
Colegislatorii au fost de acord ca obligatiile privind DSP-urile ar trebui sa fie mai permisive decat cele
privind OES-urile (a se vedea Considerentul49). Prin urmare, obligatia DSP de raportarea incidentelor in
baza NIS nu ar trebui sa fie mai extinsa decat cea valabild pentru OES; de fapt, ar trebui sa fie si mai
restrictiv adaptatd in ceea ce priveste pragurile. Acest lucru, din nou, scoate in evidenta faptul ca
raportarea incidentelor pentru DSP-uriar trebui sa se limiteze la incidentele care ating un anumit pragsi
afecteaza continuitatea/disponibilitatea serviciului si nu la incidentele legate de integritatea sau
confidentialitatea datelor, care, intr-o mare masura, este deja acoperitd de cerintele de notificare conexe

in conformitate cu reglementarile GDPR si elDAS.
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Tn ceea ce priveste calendarul de notificare, apreciem flexibilitatea implicatd de expresia privind
raportarea ,fara intarziere nejustificata” (Articolul 16.3). Punerea in aplicare nu ar trebui sa conduca la
termene limita rigide, deoarece incidentele variaza in mod semnificativ in ce priveste complexitatea.
Termene de raportare uniforme ar conduce la raportare inexacta in cazul in care anvergura initiala a
sistemelor afectate este neclara si ar afecta capacitatea echipelor de interventiein caz deincidente de a
acorda prioritate interventiei in caz de incident si nu raportarii acestuia.

Asa cum s-a discutat, incidentele de securitate care urmeaza sa fie notificate in temeiul Directivei pot
necesita, de asemenea, o notificare in conformitate cu legislatia privind protectia datelor, in functie de
faptul daca datele cu caracter personal sunt incdlcate sau nu. Nu numai cd acest lucru inseamna
raportarea aceluiasi incident unor autoritati diferite, dar aceste autoritati pot fi chiar si in diferite state
membre, in functie de jurisdictia aplicabila DSP in conformitate cu cele doua legi. Noirecomandam ca
statele membre sa recunoasca necesitatea si sa depuna eforturi pentru a asigura o notificare unica a
incidentelor si sd incerce sd creeze canale de comunicare pentru a face schimb de informatii relevante
intre ele, fara a aduce atingere confidentialitatii afacerilor.

Autoritatile competente ar trebui sd ia in considerare consecintele legate de reputatie si implicatiile
comerciale pentru DSP-uri fnainte de a face publice informatiile cu privire la incidente. Tn plus, prin
dezvaluirea incidentuluis-ar putea amplifica riscul de securitate. Prin urmare, inainte de orice divulgare,
este importanta coordonarea cu actorii in cauza.

Directiva subliniaza faptul cd informatiile care sunt considerate confidentiale ar trebui sa fie tratate ca
atare (Considerentele 41, 59, Articolul 1.5).

Articolul 16.3 subliniaza faptul ca notificarea incidentului de securitate nu va expune partea care face
notificarea la un nivel ridicat de raspundere.

Operatori esentiali

a) Transferulin masurile de securitate

DSP-urile care au OES-uri drept clienti vor fi supuse unor masuri de securitate aplicabile, care vor fi
transferate in negocierile contractuale decurgand din obligatiile legale cu privire la operatorii esentiali
(Articolul 14.1). Ca atare, ele pot fi in mod indirect sub incidenta legislatiei nationale a clientilor lor,
indiferent de legea aplicabild in tara in care se afld sediul european al acestora.

Ca urmare, eforturile de armonizare a masurilor de securitate cu privire la operatorii esentiali ar fi
binevenite. Tn timp ce statele membre au dreptul de a impune obligatii mai stricte operatorilor esentiali
decat cele existente in temeiul Directivei (Articolul 3), noi recomandam retinerein acest senssiincurajam
statele membre sa depunad eforturi in vederea unei abordari armonizate. Acest lucru ar putea fi realizat
prin evitarea unor masurisuplimentarein transpunerile nationalesi prinincercarea de a stabilimasuride
securitate adecvate in cadrul Grupului de Cooperare, si nu de concentrare pe procesul national.

Cerintele de securitatear trebui sa se bazeze, pe cat de mult posibil, pe standardeinternationale (cumar
fi seria ISO 27x)si pe cele mai bune practici de securitate recunoscute.

DIGITALEUROPE
Rue de la Science, 14 - 1040 Bruxelles [Belgia]
T.+32(0)2 6095310 F.+32 (0) 2 431 04 89

www.digitaleurope.org | info@digitaleurope.org | @DIGITALEUROPE
Membru in registrul pentru transparenta pentru Comisie: 64270747023-20



http://www.digitaleurope.org/
mailto:info@digitaleurope.org
https://twitter.com/DIGITALEUROPE

DIGITALEUROPE |

e Masurile de securitate impuse OES-urilor nu ar trebuiin niciun caz sa solicite ca anumite produse TIC sa
fie proiectate, dezvoltate sau fabricate intr-un anumit mod (Considerentul 51).

b) Transferul raportdrii incidentelor de securitate

e Operatorii de servicii esentiale sunt obligati sa raporteze DSP-urilor contractate incidentele de securitate
care au impact asupra continuitatii serviciilor esentiale ale acestora (Articolul 16.5). Prin urmare, DSP-
urile vor fi obligate prin contract sa raporteze operatorului esentialin cauzad incidentele de securitate care
ar putea avea impactasupra lor.

e Apreciem flexibilitatea in calendarul de notificare pentru OES-uriimplicata de expresia ,fard intarziere
nejustificata” (Articolul 14.3). Transpunerile nationale nu ar trebui sa introducad termene limita specifice
si, in orice caz, In cazulin care OES-urilorli se solicitd sa justifice timpul necesar pentru notificare, perioada
in care sunt considerate ar trebui sd inceapa din momentulin care OES-ul este informat cu privire la
incident, sinu din momentulin care este informat DSP-ul.

e Articolul 14.7 arein vedere Grupul de Cooperare care elaboreaza ghidul cu privire la circumstantele de
notificare, spre deosebire de rolul de armonizare al Comisiei pentru notificarile DSP. Avand in vedere
cerinta de raportare dubld pentru DSP-uri, este important ca cerintele de notificare respective sa nu fie
contradictorii si sa fie aliniate pe cat de mult posibil. Prin urmare, acest proces ar trebui sa fie verificat
conform acestui obiectiv. in plus, cerintele de notificare pentru DSP-uri ar trebui s& respecte obligatiile
de confidentialitate pe care acestea le au fata de clientii lor OES si sa nu le solicite acestora sa divulge
informatii comerciale confidentiale.
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DESPRE DIGITALEUROPE

DIGITALEUROPE reprezinta industria tehnologiilor digitale in Europa. Membrii nostri includ unele din cele mai mari companii
si asociatii nationale din fiecare parte a Europei din domeniul tehnologiei informatiilor, telecomunicatiilor si produselor
electronice de larg consum. DIGITALEUROPE doreste ca intreprinderile si cetatenii din Europa sa beneficieze pe deplin de
tehnologiile digitale si ca Europa sa creascd, sa atragd si sa sustind cele mai bune companii din lume din domeniul
tehnologiilor digitale.

DIGITALEUROPE asigura participarea industriei la dezvoltarea si punerea in aplicare a politicilor UE. Membrii DIGITALEUROPE

includ 62 de membri persoane juridice si 37 de asociatii comerciale nationale din intreaga Europd. Website-ul nostru ofera
informatii suplimentare privind noutatile si activitatile noastre recente: http://www.digitaleurope.org

COMPONENTA DIGITALEUROPE

Persoane juridice membre

Airbus, Amazon Web Services, AMD, Apple, BlackBerry, Bose, Brother, CA Technologies, Canon, Cisco, Dell, Epson, Ericsson,
Fujitsu, Google, Hewlett Packard Enterprise, Hitachi, HP Inc., Huawei, IBM, Ingram Micro, Intel, iQor, JVC Kenwood Group,
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